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MIHAILO PETROVI� ALAS – NAX VODE�I
KRIPTOGRAF IZME�U DVA SVETSKA RATA

RADOMIR S. STANKOVI�*

MIODRAG MIHAǈEVI�**

A p s t r a k t. – Xifrovaǌe je danas jedan od standardnih pristupa za
ostvarivaǌe bezbednosti i privatnosti u digitalnom prostoru i postoji ve-
liki broj eksperata koji se bave xifrovaǌem kako sa nauqno-istra�ivaqkog
stanovixta tako i u domenima velikog broja razliqitih primena. U vreme Mi-
haila Petrovi�a Alasa, bavǉeǌe xifrovaǌem je bilo veoma redak i veoma
specifiqan posao, a on je istovremeno bio i glavni nauqnik-istra�ivaq i glavni
dr�avni savetnik odgovoran za xifre izme�u dva svetska rata. O ovom, za to
vreme i istoriju, veoma bitnom segmentu rada i dostignu�a M. P. Alasa ostalo
je relativno malo zapisa u formi vojnih dokumenata ali koji nesporno ukazuju
na velike zasluge M. P. Alasa za naxu dr�avu u domenu kriptologije i pre nego
xto je ona oformǉena kao svetska nauqna disciplina [4]. Ovaj rad, na osnovu [1]
– [3] i [5] – [6], sumira neke od istorijskih qiǌenica o M. P. Alasu kao naxem
glavnom kriptografu izme�u dva svetska rata.

U pomenutim dokumentima je zabele�eno da su se rad M. P. Alasa i
rezultati ovoga rada nalazili u: (1) metodama za xifrovaǌe, (2) metodama za
,,razbijaǌe” xifara i (3) edukaciji o tehnikama xifrovaǌa i razotkrivaǌu
poruka koje su bile predmet xifrovaǌa.

Istorija priznaje, a zbog rastu�eg znaqaja oblasti u kojoj je ostavio trag,
istorija �e jox vixe isticati rad Mihaila Petrovi�a Alasa u domenu dr�avne
xifre izme�u dva svetska rata.

Kǉuqne reqi: zaxtita tajnosti, xifrovaǌe, kriptografija

* Matematiqki institut SANU, i-mejl: radomir.stankovic@gmail.com
** Matematiqki institut SANU, i-mejl: miodragm@turing.mi.sanu.ac.rs
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1. Uvod
Neposredno pred Prvi svetski rat u Kraǉevini Srbiji, za vreme rata,

zatim u Dr�avi Srba, Hrvata i Slovenaca, i kasnije u Kraǉevini Jugosla-
viji, svest o potrebi i znaqaju xifrovaǌa u vojnoj i diplomatskoj dr�avnoj
prepisci bila je na vrlo visokom nivou o qemu jasno svedoqe brojni doku-
menti i priruqnici za obuku kadrova iz ove oblasti. Slika 1 prikazuje ko-
rice nekih od svezaka posve�enih kriptografiji a nameǌenih obuci ǉudstva
u Obavextajnom odeǉeǌu �eneralxtaba Kraǉevine Jugoslavije.

( )a ( )b ( )c

Slika 1. Korice dokumenata o kriptografiji – xifrovaǌu (a) Xifrovaǌe metodom
zamene i analiza ovih xifrata, (b) Metod xifrovaǌa i dexifrovaǌa pomo�u

naroqitih sprava, (c) Xifrovaǌe pomo�u Kodeksa – Reqnika za tajnu
korespondenciju

Imaju�i u vidu znaqaj ovakvih poslova, sasvim je prirodno da je na tome
bio anga�ovan Mihailo Petrovi� kao jedan od najobrazovanijih i najumni-
jih gra�ana toga doba. Rade�i u ovoj oblasti Mihailo Petrovi� je ostvario
znaqajna dostignu�a u

1. projektovaǌu i analizi xifarskih sistema,
2. edukaciji kadrova koju su operativno radili u oblastima xifrovaǌa

za dr�avne potrebe.
U ovom radu ne�emo se baviti analizom sigurnosti tehnika xifriraǌa

korix�enih u doba kada je Mihailo Petrovi� radio u ovoj oblasti. Sasvim je
razumǉivo da su napretkom nauqne misli kao i tehnoloxkim dostignu�ima ove
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metode prevazi�ene. Uostalom, Mihailo Petrovi� je jako dobro razumeo pro-
bleme i nesavrxenosti svih ovakvih sistema o qemu svedoqi ǌegovo tvr�eǌe

Pouzdano se zna, da za vreme posledǌeg svetskog (Prvog) rata ni jedan
metod, naqin ili sistem tajne prepiske nije se mogao du�e vreme upotrebl-
javati [1].

Ciǉ izlagaǌa je da se istakne uloga i znaqaj dela Mihaila Petrovi�a
Alasa u nauqnoj disciplini danas poznatoj kao kriptologija, a koja u vre-
menu od 80 do 100 godina unazad nije bila uobliqena kao nauka kakvu danas
poznajemo i qije rezultate koristimo u svakidaxǌoj praksi. Kao ilustraciju
nivoa znaǌa u Srbiji u oblasti kriptologije u vreme Mihaila Petrovi�a,
navex�emo neke od metoda korix�enih u praksi od strane vojnih i dr�avnih
institucija u Srbiji u to vreme, a predstavǉale su osnovu za daǉu razradu
i poboǉxaǌa od strane Mihaila Petrovi�a kao i ǌegov rad na pripremi
priruqnika za obuku kadrova u odgovaraju�im slu�bama.

2. Regleta
Jedna od pomenutih svezaka o kriptografiji sadr�i opis Metoda

xifrovaǌa i dexifrovaǌa pomo�u naroqitih sprava, pod qim se podrazumeva rad
sa regletom za izvrxavaǌe Vi�enerove metode nazvane po Blaise De Vigènere-u
koji je jox u 16-tom veku razradio metod najpre originalno predlo�en 1550.
od strane �ovanija Batiste Belaso (Giovani Battista Bellaso). Metod je bio to-
liko pouzdan da je tek 1863. Fridrih Kasiski (Friedrich Kasiski) objavio opxti
naqin ǌegovog dexifrovaǌa.

Regleta je jednostavna sprava koja se sastoji od jednog pokretnog i jednog
ili dva nepokretna dela koji svi podse�aju na drveni leǌir. Na svim de-
lovima ispisan je alfabet koji se koristi za ispisivaǌe jasnog teksta, pri
qemu alfabet mo�e biti ispisan u normalnom ili permutovanom redosledu
radi pove�aǌa slo�enosti postupka a time i ǌegove pouzdanosti. Pomeraǌem
pokretnog dela odre�uju se slova kojima se zameǌuju slova jasnog teksta kako
bi se dobio xifrat. Pouzdanost xifre se zasniva na broju mogu�ih kombi-
nacija zamene slova. Ukoliko se koristi svih 30 slova, broj kombinacija je
30× 30 = 900. U xifriraǌu se najqex�e radi bez akcentovanih slova q, �, �,
ǉ, ǌ, x, 
, u kom sluqaju je broj kombinacija 22× 22 = 484.

Belaso je koristio takozvane tabele sa 5 alfabeta, dok je Vi�ener radio
sa 10 alfabeta. Tako�e, u originalnom Belasovom metodu xifre su bile zasno-
vane na prvom slovu reqi, dok je Vi�ener koristio slovo unapred usaglaxeno
izme�u strana koje komuniciraju. U suxtini, ovde se radi o dobro poznatoj
Cezarovoj xifri gde se svako slovo zameǌuje slovom koje odgovara alfabetu
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Slika 2. Primer xifrovaǌa Vi�enerovom metodom

pomerenom za neku vrednost. Na primer, niz (A,B,C,D,E, F,G,H, I, J,K, . . . )→
(D,E, F,G,H, I, J,K, · · · ). U tom smislu, Vi�enerov metod je primena vixe
Cezarovih xifri za razliqite pomeraje. Pri tome izbor alfabeta za dato
slovo zavisi od ponovǉene kǉuqne reqi do du�ine jasnog teksta. Slika 2
ilustruje ovaj postupak xifriraǌa koji je bio opisan u pomenutim Sveskama
nameǌenim obuci kadrova u Srbiji zbog ǌegove jednostavnosti i relativne
pouzdanosti.

3. Tehnike frekventiraǌa simbola xifrata
Slika 3 je izvod iz Sveske 1, koji potvr�uje dobro poznavaǌe naqina za

razbijaǌe xifre zamene primenom tehnike frekventiraǌa simbola xifrata.
Tehnika se sastoji u zapa�aǌu da ako je u kriptogramu najfrekventnije slovo
K, a drugo po frekvenciji slovo D, tada su ǌihove dekripcije slova E i T
kao najfrekventnija slova latinskog jezika. Va�no je uoqiti da se u to vreme
u Srbiji bilo u toku sa savremenim dostignu�ima u ovom podruqju.

4. Metoda xifrovaǌa pomo�u Kodeksa
U kontekstu xifriraǌa, Kodeks je lista ili tablica u koju su alfabet-

skim poretkom uneta slova, reqi, odlomci reqi i izrazi koji su najvixe u
upotrebi u nekom jeziku. Elementi iz liste ili sveske zameǌuju se grupom od
2 do 5 slova ili cifara.

Slika 4 prikazuje prvu stranu sveske u kojoj se obrazla�e postupak xi-
friraǌa primenom Kodeksa posmatranog kao reqnik za tajnu korespondenciju.
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Slika 3. Ilustracija poznavaǌa tehnike frekventiraǌa
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Slika 4. Ilustracija poznavaǌa tehnike xifriraǌa pomo�u Kodeksa
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Postupak xifriraǌa Mihailo Petrovi� je objasnio slede�im reqima
Prvu req jasnog teksta tra�imo u tablici. Ako istu na�emo, ǌu zameǌu-

jemo ǌenim odgovaraju�im brojem i to prvo uzimamo broj vertikalnog, a zatim
horizontalnog reda i na ovaj naqin dobivxi dvocifreni broj dobijamo xifru za
prvu req.

Ako se pak desi, da prvu req jasnog teksta u tablici nemamo, tada �emo
istu sastaviti pomo�u ostalih slova i slogova iz iste tablice, pa svako uzeto
slovo ili slog ove reqi, zameǌujemo ǌemu odgovaraju�im dvocifrenim brojem.

Kada smo na ovaj naqin izvrxili xifrovaǌe prve reqi jasnog teksta, pre-
lazimo na xifrovaǌe druge reqi na isti naqin i tako redom do kraja.

Kada smo sa ovim zavrxili, dobijenu xifru delimo na xifarske grupove od
po qetiri cifre u svakom grupu, a time smo i posao na xifrovaǌu zavrxili.

5. Numeriqki spektri i kriptografija
Zanimǉivo je uoqiti da je uporedo sa praktiqnim radom u kriptografiji,

Mihailo Petrovi� u istom razdobǉu radio na definiciji i razvoju teorije
numeriqkih spektara. O vezi izme�u ovih gotovo paralelnih delatnosti najbo-
ǉe svedoqe reqi Petrovi�evog najpotpunijeg i najposve�enijeg biografa prof.
dr Duxana Trifunovi�a [6].

Pogrexno je mixǉeǌe da su numeriqki spektri direktna posledica analogija
u fiziqkim i hemijskim naukama. Xifrovaǌe diplomatske poxte (kriptografija),
koje iziskuje nala�eǌe odre�enog koda izme�u pisma jednog jezika i cifara
dekadnog sistema, bilo je presudno u Petrovi�evom pronalasku.

Petrovi� je svoje spektre postavio kao vrstu koda – funkcionale ili ope-
ratora izme�u funkcije i skupa decimalnih brojeva. Petrovi� je spektre prona-
xao u vremenu kada je najvixe radio na kriptografiji (1917–1918 ) pod direkt-
nom kontrolom Nikole Paxi�a, predsednika vlade Kraǉevine Srbije u to vreme.
U docnijem radu Brojni spektri pojava Petrovi� je ove poverǉive qiǌenice i
javno objavio [2].

Petrovi� je 1917. godine definisao numeriqke spektre i realizovao svoj
poznati sistem xifrovaǌa i dexifrovaǌa Tri kartona koji pojmove opisane
reqima kodira ciframa dekadnog sistema za potrebe vojske i diplomatije [3].
Predlo�eni metod je bio tako uspexno rexen da je ostao u va�nosti sve do
1926. godine.

Koliko je rad Mihaila Petrovi�a bio od znaqaja za Srbiju jasno govori
podatak da je o tome liqno vodio raquna tadaxǌi predsednik vlade Nikola
Paxi�, koji mu na tome zahvaǉuje posredstvom dr Slavka Gruji�a poslanika
Kraǉevine Srbije u Xvajcarskoj u pismu od 13. marta 1917. godine prikazanom
na slici 5.
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Slika 5. Pismo dr Slavka Gruji�a u kome se prenosi zahvalnost predsednika vlade
Nikole Paxi�a Mihailu Petrovi�u za rad na xiframa za potrebe Kraǉevine

Srbije

Mihailo Petrovi� je nastavio rad u oblasti kriptografije i nakon Pr-
vog svetskog rata, a u vezi sa tim zadacima oktobra 1919. godine boravio je u
Francuskoj po nalogu Ministarstva ishrane i obnove zemǉe i Ministarstva
spoǉnih poslova jer je radio na izradi novog sistema xifrovaǌa diplomat-
ske poxte. Kao rezultat tog rada, 5. decembra 1919. predaje dora�enu verziju
sistema Tri kartona ministru spoǉnih poslova uz slede�u prate�u poruku:

Po poruci Ministarstva qast mi je podneti nov sistem za xifrovaǌe
depexa, o kome sam ranije imao sporazum sa pomo�nikom Ministra g. dr Mihailom
Gavrilovi�em.
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Prednosti ovog novog sistema u odnosu na dotada korix�eni Mihailo
Petrovi� je sumirao na slede�i naqin

1. xto je xifrovaǌe po ǌemu boǉe sakriveno, jer se i posledǌa cifra
xifruje, a ne dopisuje onakva kakva je, kao do sada,

2. xto jedan pribor za xifrovaǌe daje 720 raznih kǉuqeva na mesto 196 kao
do sada,

3. xto se u ǌemu promena kǉuqa vrxi samo jednom petocifrenom grupom,
koja i izvextava dexifrera o toj promeni i daje u isto vreme nov kǉuq, xto se
do sada postizalo pomo�u dveju petocifrenih grupa,

4. xto se ne zahteva nikakav aparat, ne kvari se, zauzima veoma mali pro-
stor i lako se quva i prenosi,

5. xto se posle izvesnog vremena mogu lako promeniti svih 720 kǉuqeva.
Promena se sastoji samo u tome da se na ve� postoje�ih 10 kartona, ne meǌaju�i
im centralnu tablicu, ni numere na naliqju, preko crnih xifara prelepe dve
uzane trake od hartije na kojima su odxtampane dve nove permutacije cifara
0, 1, 2, 3, 4, 5, 6, 7, 8, 9, (takvih permutacija ima na hiǉade milijardi).

Slede�i detaǉi mnogo govore o naqinu razmixǉaǌa i rada Mihaila
Petrovi�a, ǌegovom pristupu ka poslu i efikasnosti pri tome, xto je i razlog
i opravdaǌe za ǌihovo navo�eǌe.

Uzimaju�i u obzir obuku nadle�nog osobǉa, Mihailo Petrovi� nadaǉe
izvextava da se mehanizam xifrovaǌa i dexifrovaǌa ne razlikuje mnogo od
dosadaxǌeg, tako da �e se oni koji su ve� radili po dosadaxǌem sistemu, lako
i sa malo pa�ǌe prlagoditi novom.

U ovom podnesku Ministarstvu Mihailo Petrovi� izvextava da je pri-
bor izra�en u 100 primeraka od kojih svaki staje po 4 dinara. Daǉe navodi

Te primerke predajem Ministarstvu zajedno sa uputstvom za xifrovaǌe
i dexifrovaǌe. Sve je izra�eno u definitivnom obliku tako da se mo�e odmah
razaslati Poslanstvima i pustiti u rad poqevxi od jednog odre�enog dana.

U prate�em pismu resornom Ministru Mihailo Petrovi� navodi
Po poruci Ministarstva Spoǉnih poslova isplatio sam za raqun Mini-

starstva za 100 primeraka pribora za xifrovaǌe depexa (sistem Tri kartona)
i to za 1000 kartona, xtampaǌe u dve boje i numerisaǌe kartona i za 100 komada
kuverata za pribor, sumu od 400 (qetiri stotine) dinara u srebru.

Iz ovih detaǉa se jasno vidi da je Mihailo Petrovi� nalazio za
potrebno da kompletan posao uradi do konaqnog proizvoda i preda ga spremnog
za neposrednu primenu praktiqno od momenta predaje. Tako�e, zanimǉivo je
primetiti da je smatrao jednostavnijim da u realizaciju najpre ulo�i sop-
stvena sredstva, a kasnije tra�i nadoknadu, izbegavaju�i pri tome verovatno
slo�enu komunikaciju i proceduru sa dr�avnom administracijom xto bi moglo
da utiqe na efikasnost izvrxavaǌa posla. Qini se da i ovom prilikom do pot-
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punog izra�aja dolazi izvanredna kombinacija ǌegove svestrane, nauqniqke,
i praktiqne, ribarske, prirode i naqina razmixǉaǌa.

6. Zavrxni komentari
Prema raspolo�ivim podacima, o qemu s obzirom na predmet razmatraǌa,

iz razumǉivih razloga nema mnogo zapisa i dokumenata, Mihailo Petrovi� je
za vreme Prvog svetskog rata, konkretno od 1916. i posebno 1917, i nadaǉe vixe
godina po zavrxetku rata, bio vode�a liqnost u Srbiji na poslovima izrade
metoda xifrovaǌa i dexifrovaǌa dr�avnih dokumenata i vojne i diplomatske
prepiske. Jednako va�no, radio je na praktiqnoj realizaciji odgovaraju�ih
sistema do ǌihove spremnosti za naposrednu primenu, kao i na pripremi ma-
terijala za obuku kadrova odgovaraju�ih dr�avnih institucija.
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MIHAILO PETROVIĆ ALAS – OUR LEADING CRYPTOGRAPHER
BETWEEN THE TWO WORLD WARS

S u m m a r y

Encryption is today one of standard approaches for achieving security and privacy in the
digital space, and a large number of experts works in this area both from a scientific and
research perspective and in the domains of a large number of different applications. At the
time of Mihail Petrović Alas, dealing with encryption was a rather rare and very specific
job, and he was at the same time the main scientist-researcher and chief state advisor
responsible for the codes between the two world wars. It is preserved a relatively small
number of records mainly in the form of military documents about this very respectable
segment of work and achievements of Mihailo Petrović that was very important at that
time and is also important and interesting from the historical perspective. These docu-
ments undoubtedly indicate great merits of M. P. Alas for our country in the domain
of cryptology even before it was established as a world level scientific discipline [4]. This
paper summarizes, based on [1] – [3] and [5] – [6], some of the historical facts about the
M. P. Alas as our main cryptographer between the two world wars.

In the mentioned documents, it was noted that the work of M. P. Alas and the results
of this work can be found in: (1) Methods for encryption, (2) methods for “breaking” the
codes and (3) education on encryption techniques as well as deciphering of encrypted
messages.

History acknowledges, and due to the growing importance of the area in which M.
P. Alas has left his mark, history will even further emphasize the work of Mihailo Petrović
Alas in the domain of the development of the Serbian state ciphering methods between
the two world wars.
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